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« La sécurité numérique devratt
étre enseignée a I'école »

Virus. Adel Jomni, expert en cybercriminalité, revient sur les cyberattaques récentes.

e virus Petya paralyse

entreprises et adminis-

trations depuis deux

jours. Parti d'Ukraine,
ce ransomaware (Virus envoyée
dans le but d'extorquer de
l'argent) s'introduit dans les
systemes informatiques et se
propage a travers le monde.
En France, le groupe Saint-
Gobain, la SNCF ou BNP
Paribas ont été touchés. Pour
Adel Jomni, enseignant-cher-
cheur et maitre de conférence
en cybercriminalité a I'univer-
sité de Montpellier, 'ampleur
de ces attaques est due a nos
mauvaises pratiques numeéri-
ques.

Comment fonctionnent ces
attaques?

Il sagit d'un ransomware clas-
sique : a la suite d'une vulnéra-
bilité, humaine ou technologi-
que, un virus s'installe sur votre
machine, la force a redémar-
rer, chiffre tous vos fichiers
puis on vous demande une ran-
con contre la clé de décryptage.
C’est une méthode tres classi-
que, de plus en plus utilisée par
les cybercriminels.

Qui peut étre touché ?

Tout le monde ! Individus
comme entreprises. Bien sir,
les hackers privilégient les
entreprises parce qu'il y a sou-
vent plus de données et que les
entreprises payent plus rapide-
ment, par peur et pour leur
réputation. Méme s'il est forte-
ment déconseillé de le faire, car
elles encouragent la cybercri-
minalité en faisant cela, sans
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avoir I'assurance d’obtenir ce
qu'elles veulent.

Comment se prémunir ?
Il s’agit de gestes tres simples,
sur deux niveaux. Premier
niveau : mettre a jour vos logi-
ciels. Sur le marché, 80 a 90 %
des logiciels vendus sont vul-
nérables. Et hackers comme
entreprises cherchent les
failles. Quand elles les trouvent,
les entreprises lancent des
mises a jour de leurs logiciels.
Sivous ne les installez pas, vos
logiciels restent vulnérables.
Exemple : de trés nombreuses
entreprises et individus utili-
sent encore Windows XP pour
ravailler. Mais Microsoft ne fait
plus de mise a jour sur XP

depuis longtemps. Les gens qui
I'utilisent sont donc exposés.
Par ailleurs, il faut faire de la
sensibilisation en entreprise et
éduquer tout le monde a
I'hygiéne numérique : faire des
sauvegardes régulieres, sur des
supports déconnectés du
réseau, toujours vérifier les
objets et expéditeurs de mails,
ne pas ouvrir de piece jointe
douteuse, ne pas cliquer
n'importe ot etc.

Le second niveau concerne les
usages : mettre un mot de
passe, de huit caracteres mini-
mum, le changer tous les mois,
faire du chiffrement en entre-
prise, configurer les pare-
feu, etc.

Cela semble pourtant assez
simple...

Bien str. Tout le monde le sait.
Mais le nombre de personnes
attaquées par ces ransomware
montire que, malgré tout, on ne
le fait pas. Faites le test : depuis
quand n’avez-vous pas changé
votre mot de passe ? Combien
de sauvegardes avez-vous
effectuées ce dernier mois ?

Ces attaques vont-elles

se multiplier a I'avenir?

C’est certain. Et je me fais
beaucoup de soucis pour les
PME. Les grosses structures,
elles, sont sensibilisées a ca.
Mais pas les petites, malgré un
travail formidable de I’Anssi
(Agence nationale de la sécu-
rité des systemes d’'informa-
tion) ou de la Cnil (Commis-
sion nationale de I'informati-
que et des libertés).
Aujourd’hui, il n'y a aucune
entreprise non connectée.
Aucune. Done se faire avoir par
un ransomware, ¢’est une
faute professionnelle.

Quelle est la solution?
1l faut éduquer tout le monde
au numérique. Former aux
bons usages. A commencer par
les jeunes. Personnellement, je
pense que le numérique, et
donc la sécurité, devrait étre
une matiere a part entiere a
enseigner al'école, au college,
au lycée, a 'université, etc.
Nous aurons alors une vraie
culture numérique. Et elle
inclura notre propre protection.
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